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Objetivo:

Garantizar que el desarrollo de software realizado por terceros cumpla con los
requisitos de seguridad establecidos para proteger la informaciéon y activos de la
organizacion.

Declaracion:

La organizacion ha implementado politicas, procedimientosy controles para gestionar
y supervisar el desarrollo tercerizado, asegurando la aplicacién de practicas de
seguridad durante todo el proceso.

Alcance:
Este control aplica a todos los proyectos y servicios de desarrollo de software
contratados a proveedores externos o colaboradores externos.

Directrices:

e Seestablecencriterios claros para la selecciony evaluacion de proveedores de
desarrollo.

e Seincluyen clausulas de seguridad en los contratos y acuerdos con terceros.

e Se definen requisitos de seguridad para el desarrollo, pruebas y entrega de
software.

e Serealiza seguimientoy auditoria del cumplimiento de los proveedores con los
requisitos de seguridad.

e Se gestionan los riesgos asociados al desarrollo tercerizado.

e Se capacita al personal involucrado en la gestidon y supervision del desarrollo
tercerizado.

Referencias relacionadas:

e POL 001 — Politica de Seguridad de la Informacion

e POLO011— Politica de seguridad del proveedor

e PRO 025 — Procedimiento de Desarrollo Seguro (si aplica)
e PSC 002 — Gestion de Incidentes

e PSC 009 — Sensibilizacién y Capacitacion

Evidencias de implementacion:

e Contratosyacuerdos con clausulas de seguridad para desarrollo tercerizado.

e Informes de auditorias y seguimientos a proveedores.

e Documentacion de requisitos y especificaciones de seguridad aplicadas.

e Registros de capacitacion para responsablesy supervisores.

e Reportes de incidentes y acciones correctivas relacionadas con desarrollo
tercerizado.
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