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Control A.8.12 – Prevención de Fuga de Datos 

Objetivo: 

Prevenir la divulgación no autorizada o pérdida de información sensible mediante la 

implementación de controles técnicos y organizativos adecuados. 

Declaración: 

La organización ha establecido políticas, procedimientos y controles para detectar, 

prevenir y responder a posibles fugas de datos, asegurando la protección continua de 

la información crítica. 

Alcance: 

Este control aplica a toda la información sensible gestionada por la organización, 

tanto en entornos internos como en comunicaciones externas. 

Directrices: 

● Se implementan tecnologías de prevención de fuga de datos (DLP) para 

monitorear y controlar la transferencia de información. 

● Se definen reglas y políticas para el manejo y transmisión segura de datos 

sensibles. 

● Se capacita al personal en la identificación y prevención de riesgos asociados 

a la fuga de datos. 

● Se establecen procedimientos para la detección temprana y respuesta ante 

incidentes de fuga. 

● Se monitorean los canales de comunicación y almacenamiento para 

identificar actividades anómalas. 

● Se realizan auditorías y revisiones periódicas para evaluar la efectividad de los 

controles implementados. 

Referencias relacionadas: 

● POL 001 — Política de Seguridad de la Información 

● POL 010 — Política de clasificación de datos 

● PRO 012 — Procedimiento para la Comunicación de Incidentes de Seguridad 

● PSC 009 — Sensibilización y Capacitación 

Evidencias de implementación: 

● Registros y reportes generados por sistemas DLP y otros controles. 

● Documentación de políticas, procedimientos y configuraciones relacionadas 

con prevención de fuga de datos. 

● Informes de auditoría y monitoreo. 

● Registros de capacitación y sensibilización. 

● Reportes de incidentes y acciones correctivas vinculadas a fugas de datos. 
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