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Control A.8.12 - Prevencion de Fuga de Datos

Objetivo:
Prevenir la divulgacion no autorizada o pérdida de informacion sensible mediante la
implementacién de controles técnicos y organizativos adecuados.

Declaracion:

La organizacidn ha establecido politicas, procedimientos y controles para detectar,
preveniry responder a posibles fugas de datos, asegurando la proteccién continua de
la informacioén critica.

Alcance:
Este control aplica a toda la informacion sensible gestionada por la organizacion,
tanto en entornos internos como en comunicaciones externas.

Directrices:

e Seimplementan tecnologias de prevencion de fuga de datos (DLP) para
monitoreary controlar la transferencia de informacion.

e Sedefinenreglasy politicas para el manejo y transmisién segura de datos
sensibles.

e Se capacita al personal en la identificacidény prevencion de riesgos asociados
a la fuga de datos.

e Se establecen procedimientos para la deteccion tempranay respuesta ante
incidentes de fuga.

e Se monitorean los canales de comunicaciony almacenamiento para
identificar actividades andmalas.

e Serealizan auditoriasy revisiones periddicas para evaluar la efectividad de los
controles implementados.

Referencias relacionadas:
e POL 001 — Politica de Seguridad de la Informacién
e POL010— Politica de clasificacion de datos
e PRO 012 — Procedimiento para la Comunicacién de Incidentes de Seguridad
e PSC 009 — Sensibilizaciény Capacitacion
Evidencias de implementacion:
e Registros yreportes generados por sistemas DLP y otros controles.

e Documentacion de politicas, procedimientos y configuraciones relacionadas
con prevencién de fuga de datos.

e Informes de auditoria y monitoreo.
e Registros de capacitaciony sensibilizacién.

e Reportes deincidentesy acciones correctivas vinculadas a fugas de datos.
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