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Objetivo: 

Proteger el cableado y las infraestructuras de comunicaciones contra accesos no 

autorizados, daños y sabotajes que puedan afectar la disponibilidad e integridad de la 

información transmitida. 

Declaración: 

La organización ha implementado medidas y controles para garantizar la seguridad 

física y lógica del cableado de red y telecomunicaciones, asegurando su correcta 

instalación, mantenimiento y protección. 

Alcance: 

Este control aplica a todo el cableado y las infraestructuras relacionadas utilizadas 

para la transmisión de datos y comunicaciones dentro de la organización. 

Directrices: 

● Se realiza una planificación adecuada para la instalación segura del cableado, 

minimizando riesgos. 

● Se protege físicamente el cableado mediante canalizaciones, cajas de 

seguridad y zonas restringidas. 

● Se controla el acceso a las áreas donde se encuentran las infraestructuras de 

cableado. 

● Se implementan procedimientos de mantenimiento y revisión periódica del 

cableado. 

● Se capacita al personal técnico en prácticas seguras de instalación y 

mantenimiento. 

● Se documentan y registran las acciones relacionadas con la seguridad del 

cableado. 

Referencias relacionadas: 

● A.7.1 — Perímetros de Seguridad Física 

● A.7.4 — Supervisión de la Seguridad Física 

● POL 005 — Política de control de acceso 

● PSC 009 — Sensibilización y Capacitación 

Evidencias de implementación: 

● Documentación y planos de instalaciones de cableado. 

● Registros de mantenimiento y revisiones realizadas. 

● Informes de auditoría y supervisión. 

● Registros de capacitación para el personal técnico. 

● Reportes de incidentes y acciones correctivas relacionadas con el cableado. 
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