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Control 5.8 - Seguridad de la Informacion en la Gestion de Proyectos

Objetivo:

Incorporar y mantener controles de seguridad de la informacion durante la
planificacidn, ejecucidn, seguimiento y cierre de proyectos, garantizando que la
informaciény los activos relacionados estén protegidos conforme a las politicas 'y
requisitos de la organizacion.

Declaracion:

La organizacion integra la seguridad de la informacion como un componente
esencial en la gestion de todos sus proyectos, asegurando que los riesgos
asociados a la informacion sean identificados, evaluados y gestionados
oportunamente durante el ciclo de vida del proyecto.

Alcance:

Este control aplica atodos los proyectos realizados por la organizacién, incluyendo
proyectos internos, externos, tercerizadosy colaborativos que involucren activos o
informacién de la organizacion.

Directrices:

e Seincorporanrequisitosy politicas de seguridad de lainformacién en la fase
de planificacion de proyectos.

e Se asignan roles y responsabilidades especificas para la gestion de la
seguridad en proyectos.

e Se identifican riesgos relacionados con la seguridad de la informacion y se
implementan controles adecuados durante la ejecucién del proyecto.

e Seaseguralaconfidencialidad, integridad y disponibilidad de la informacion
manejada en el proyecto.

e Se establecen procedimientos para la gestion de cambios que puedan
afectar la seguridad de la informacion.

e Se documentan y comunican las medidas de seguridad aplicadas durante
todo el ciclo de vida del proyecto.

e Se realiza seguimiento y revision periddica del cumplimiento de los
controles de seguridad durante el proyecto.

e Se incluye capacitacion y sensibilizacion sobre seguridad para los equipos
de proyecto.

Referencias relacionadas:

e POL 001 — Politica de Seguridad de la Informacion
e PRO 004 — Planificaciony Control Operacional
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PRO 006 — Gestién de Cambios
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PRO 007 — Comunicacion Interna y Externa
PSC 009 — Sensibilizacion y Capacitacion
DOC 004 — Plan de Tratamiento de Riesgos

Evidencias de implementacion:

Documentacion de inclusién de requisitos de seguridad en planes de

proyecto.

Registros de asignaciéon de roles y responsabilidades en seguridad para

proyectos.

Informes de gestidon de riesgos y controles aplicados en proyectos.
Actas y registros de seguimiento y revision de la seguridad durante el ciclo

del proyecto.

Registros de capacitacion y sensibilizacion para el equipo de proyectos.
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