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Objetivo:

Establecer y mantener procedimientos operativos documentados que aseguren la
correcta ejecuciony control de las actividades relacionadas con la seguridad de la
informacion.

Declaracion:

La organizacién ha desarrollado, documentado, implementado y mantiene
actualizados los procedimientos necesarios para garantizar la consistencia,
eficaciay cumplimiento de los controles y politicas de seguridad de la
informacion.

Alcance:
Este control aplica a todos los procesos y actividades que impactan la seguridad
de lainformacién dentro de la organizacion.

Directrices:

e Seidentifican las actividades criticas que requieren procedimientos
documentados.

e Los procedimientos son claros, accesibles y estan disponibles para todo el
personal involucrado.

e Se asegura gque los procedimientos estén alineados con las politicas,
objetivos y requisitos hormativos.

e Serealizarevisiony actualizacion periddica de los procedimientos para
mantener su vigenciay adecuacion.

e Se capacita al personal sobre la aplicaciony cumplimiento de los
procedimientos operativos.

e Se documentan las evidencias de cumplimiento y ejecucion de los
procedimientos.

Referencias relacionadas:

e POL001— Politica de Seguridad de la Informacién
e PRO 008 — Planificacidony Ejecucién de Controles
e PSC 004 — Auditoria Interna

e PSC 008 — Mejora Continua

e PSC 009 — Sensibilizaciény Capacitacion

Evidencias de implementacion:
e Procedimientos documentados, aprobadosy accesibles.

e Registros de revisidény actualizacion de procedimientos.
e Informesyregistros de capacitacién sobre procedimientos operativos.
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Registros de auditorias que evidencian la aplicacion de procedimientos.
Documentacion de acciones correctivas derivadas de incumplimientos en

procedimientos.
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