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Objetivo:

Garantizar la privacidad y proteccién adecuada de la Informacién de ldentificacion
Personal (IIP) conforme a las leyes, regulacionesy politicas aplicables, asegurando
el tratamiento responsable y seguro de estos datos.

Declaracion:

La organizacion ha implementado politicas, procedimientos y controles para la
gestion segura de la IIP, asegurando su confidencialidad, integridad vy
disponibilidad, y respetando los derechos de los titulares de la informacién.

Alcance:

Este control aplica a toda la Informacion de Identificacion Personal recolectada,
almacenada, procesada o transmitida por la organizacién, independientemente
del formato o medio.

Directrices:

e Seidentificany clasifican los datos personales conforme a su sensibilidad y
riesgos asociados.

e Se establecen mecanismos para la obtencion del consentimiento
informado de los titulares cuando sea aplicable.

e Se implementan controles técnicos y organizativos para proteger la IIP
contra accesos no autorizados, pérdida o alteracion.

e Se definen procedimientos para el manejo de solicitudes de acceso,
rectificacion, cancelacién u oposicion (derechos ARCO) por parte de los
titulares.

e Se capacita al personal en protecciéon de datos personales y cumplimiento
normativo.

e Se gestionan incidentes y brechas de seguridad relacionadas con la IIP
conforme a protocolos establecidos.

Referencias relacionadas:

e POL 016 — Politica de Proteccion de Datos

e PRO 012 — Procedimiento para la Comunicacién de Incidentes de
Seguridad

e PSC 009 — Sensibilizaciény Capacitacion

e DOC 022 — Acuerdo de Confidencialidad

Evidencias de implementacion:
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Documentacion y registros de politicas, procedimientos y controles para

proteccién de lIP.
Registros de consentimiento y manejo de derechos ARCO.

Informes de auditoria y monitoreo en materia de proteccion de datos

personales.

Registros de capacitacion y sensibilizacién en privacidad y proteccién de

datos.

Reportes de incidentes y acciones correctivas vinculadas a la lIP.
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