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Objetivo:

Asegurar la gestién efectiva y segura de las identidades digitales de los
usuarios, garantizando que el acceso a los sistemasy la informacioén se
otorgue so6lo a personas autorizadas, de acuerdo con susrolesy
responsabilidades.

Declaracion:

La organizacion ha implementado un sistema de gestion de identidades
que controla la creacién, modificacién, desactivaciony eliminaciéon de
cuentas de usuario, asegurando la integridad y confidencialidad de las
credenciales y datos asociados.

Alcance:

Este control aplica a todas las identidades digitales utilizadas para acceder
a los sistemas y recursos de informacion de la organizacion, incluyendo
colaboradores, proveedores y terceros.

Directrices:

e Se establecen procedimientos formales para la creacion, modificaciony
eliminacion de identidades, incluyendo validaciones y autorizaciones
previas.

e Se asignanrolesy perfiles de acceso de acuerdo con el principio de
minimo privilegio.

e Se garantiza la protecciony confidencialidad de las credenciales,
incluyendo politicas de contrasefas y autenticacion multifactor.

e Se mantiene unregistro actualizado de todas las identidades activas,
inactivas y eliminadas.

e Serealizan revisiones periddicas para validar la vigencia y pertinencia de
las identidades asignadas.

e Seimplementan controles para la gestion de accesos temporalesy de
terceros.

e Se capacita al personal responsable sobre las mejores practicas en gestion
de identidades.

Referencias relacionadas:

e POL 005 — Politica de control de acceso

e POL 004 — Politica de contrasenas

e PRO 014 — Procedimiento para el Registro y Supervisién de Accesos
e FOR 023 — Registro de Alta y Modificacion de Usuario

e FOR 003 — Registro de Autorizacién de Usuarios

e PSC 009 — Sensibilizaciony Capacitacion
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Evidencias de implementacion:

Registros documentados de creacién, modificaciény eliminaciéon de
identidades (FOR 023, FOR 003).

Informes de revisiones periédicas de identidades y accesos asignados.
Documentacion de politicas y procedimientos relacionados con la gestion
de identidades.

Registros de capacitacion para el personal encargado.

Reportes de incidentes y acciones correctivas vinculadas a la gestion de
identidades.
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