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1. Propdsito

Establecer una metodologia estructurada y continua para analizar el contexto interno
y externo de la organizacién con el fin de identificar los factores que pueden influir
sobre el Sistema de Gestién de Seguridad de la Informaciéon (SGSI) y su capacidad para
alcanzar los resultados previstos.

2. Alcance

Este analisis se aplica a todas las operaciones, procesos, partes interesadas y
factoresrelevantes delentornoenelque operaLaempresa, tanto ensusinstalaciones
de Avda. Dr. Guido Boggiani N.° 6654 E/N D y Pitiantuta, Asuncién — Paraguay.

3. Contexto Externo
La empresa haidentificado los siguientes factores externos que impactan el SGSI:

e Factores Politicos y Regulatorios: Legislaciéon paraguaya en materia de
proteccién de datos y ciberseguridad, normativa ISO, exigencias contractuales
internacionales.

e Factores Economicos: Presupuesto destinado a Tl, inversiones en innovacioén
tecnoldgica, presion de costos de clientes.

e Factores Socialesy Tecnologicos: Culturade uso de tecnhologias emergentes,
dependencia de infraestructura critica digital, amenazas externas (malware,
ransomware, ingenieria social).

e Factores Ambientales y de Seguridad: Condiciones ambientales que afectan
la continuidad operativa (por ejemplo, cortes de energia, acceso fisico no
autorizado).

4. Contexto Interno
Entre los factores internos relevantes se consideran:

e Estructura Organizacional: LAEMPRESA cuenta con un Comité de Seguridad
de la Informacion con roles y responsabilidades claramente definidos.

e Recursos Humanos y Capacidades Técnicas: Personal capacitado y
procesos consolidados para soporte de sistemas criticos.

e Infraestructura Tecnoldégica: Infraestructura robusta con servidores, redes,
politicas de respaldo y monitoreo.

e Cultura Organizacional: Alta concienciacion sobre la importancia de la
seguridad de la informacién.

e Sistemas de Gestion Existentes: Integracién con otras normas ISO como ISO
9001, 1ISO 45001 e ISO 14001.

5. Necesidades y Expectativas de las Partes Interesadas

Se han identificado y documentado las necesidades relevantes de las siguientes
partes interesadas:
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Parte Interesada Necesidades / Expectativas
Clientes Proteccion de datos contractuales y operacionales
Proveedores Acceso seguro a sistemas compartidos
Organismos Cumplimiento legal y normativo
Reguladores
Empleados Informacién clara, formacion continua, acceso seguro
Direccion de LA Reduccion de riesgos, alineacion con estrategia
EMPRESA organizacional

Comunidad y Sociedad @ Uso éticoyresponsable de la informacion

6. Determinacion del Alcance del SGSI

Con base en este analisis contextual, el alcance del SGSI fue definido en el documento
DOC 001. Abarca todos los procesos, servicios y actividades relacionados con el
desarrollo de proyectos ejecutivos, de diseno, desarrollo, integraciony ejecucion de
proyectos de Tecnologias de la Informacion y Comunicacion (TIC), Centros de
Datos, Sistemas de Seguridad Electrénica, Telefonia IP, Infraestructura de Energia
y Climatizacion, Rastreo GPS, y Digitalizacion de Documentos Fisicos. Incluye la
provisién de servicios de soporte técnico, mantenimiento, Postventa, consultoria
e integracion de hardware y software, asi como la administracion de
infraestructura tecnologica para clientes del sector publico y privado.

7. Revision y Actualizacion

Este analisis se revisa de forma anual o cuando ocurren cambios significativos en el
entorno interno o externo de la organizacién. Las actualizaciones se registran en el
historial de revisiones de este documento.
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